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Talla tietotilinpaatdksella osoitetaan, miten tietosuoja ja tietoturva toteutui Kainuun
hyvinvointialueen toiminnassa aikavalilla 1.1 - 31.12.2025.

Kainuun hyvinvointialueella tietosuojatyén ohjausta ja kehittdmista tehtiin
tietosuojavastaavan ja tietoturvan- ja tietosuojan vastuuhenkiléiden kesken. Edella mainitut
muodostivat hyvinvointialueen tietoturva- ja tietosuojatyéryhman. Lisaksi
tietosuojavastaavan apuna toimii tiedonhallinnan suunnittelija.

Té&sta Kainuun hyvinvointialueen tietotilinpaatdksesta kay ilmi, etta tdhénastisessa
tietosuojatydssa rakennettiin hyva pohja tietosuojan toteuttamiselle. Tietosuojan ja
tietoturvan vastuuhenkilét olivat kaikki osaavia ja sitoutuneita tyéhdnsa. Organisaatiossa on
ollut olemassa toimivat prosessit tietoturvaloukkauksiin ja rekisterdidyn oikeuksiin liittyviin
pyyntdihin. Sopimuksiin hyvinvointialueella oli oma tietosuoja- ja salassapitoliite. Henkil6sté
koulutettiin tietoturva- ja tietosuoja-asioihin, ja organisaatiolla oli ohjeet tietosuojan
toteuttamiseen.

Rekisteroéidyilld, joiden henkildtietoja kerattiin Kainuun hyvinvointialueen toiminnassa, on
oikeus ottaa yhteytta tietosuojavastaavaan kaikissa asioissa, jotka liittyivat heidan
henkilbtietojensa kéasittelyyn ja oikeuksiensa toteuttamiseen. Yleisimpid yhteydenoton
aiheita olivat terveydenhuollon tietojen merkinnat, kysymykset koskien omien
henkilbtietojen ja lokitietojen pyytamista, asiakkaan mielesta virheellisesti tehtyja kirjauksia.
Sisdisesti eniten kysyttiin neuvoja potilas- ja asiakastietojen katseluun ja asiakkaiden

oikeuksiin liittyvista asioista.

Tietosuojaty6 koski kaikkia hyvinvointialueen asiakkaita. Heilla on oikeus luottaa siihen,
ettd Kainuun hyvinvointialueella késiteltiin heidan henkilétietojaan lainsdadanndn
edellyttdmin tavoin.
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Tietotilinpaatds on keskeinen osa tietosuojan toteutumisen seurantaa ja EU:n yleisen
tietosuoja-asetuksen (EU 2016/679) maarittelemaa osoitusvelvollisuutta (art. 5).



Osoitusvelvollisuus tarkoittaa sita, ettd organisaation pitdd pystya osoittamaan
noudattavansa tietosuoja-asetusta henkil6tietojen kasittelyssa seka toteuttavansa
tietosuojaperiaatteita myds kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttad, etta henkilétietojen kasittelyyn liittyvat
prosessit ja tietosuojaperiaatteiden kaytanndn toteuttaminen dokumentoidaan.
Tietotilinpaatdés on osa tatd dokumentointia, ja se koostaa yhteen, mita Kainuun
hyvinvointialueella on tehty tietosuojan toteuttamiseksi.

Osoitusvelvollisuuden toteuttamisen lisaksi tietotilinpaatds antaa tietosuojan tilannekuvan
ja toimii tietosuojatydn kehittdmisen valineena.

2 Tietosuojan organisointi ja vastuut

Tietosuojan vastuut on kuvattu Kainuun hyvinvointialueen tietosuojapolitiikassa, joka on
perusta myos tietosuojan hallintamallissa. Tietosuojapolitiikka on nahtavilla Kainuun
hyvinvointialueen intrassa.

Tietosuojaa on johtaa ja valvoo hyvinvointialueen aluehallitus. Hyvinvointialueen johtaja
paattaa rekisterinpidon ja tietosuojan kokonaisuudesta antamalla tietosuojaa ja
rekisterinpitoa koskevat periaateohjeet seka nimeamalla tietosuojavastaavan ja tietoturva-
ja tietosuojatyéryhman.

Hyvinvointialueen tietosuojavastaava on toiminut tietosuojan erityisasiantuntijana, joka on
valvonut tietosuojalainsdddéanndn noudattamista organisaatiossa seka vastannut
neuvonnasta ja kouluttamisesta tietosuoja-asioissa. Tietosuojavastaava on raportoinut
organisaation johdolle tietosuojan toteutumisesta. Tietosuojavastaavan asema
organisaatiossa on ollut riippumaton.

Hyvinvointialueella on toiminut tietoturva- ja tietosuojatyéryhma, jonka tehtadvané on ollut
tietosuojan suunnittelu ja kehittaminen. Tietoturva- ja tietosuojatyéryhma on valmistellut
tietosuojaan liittyvia ohjeistuksia, tiedottanut tietosuojatyéhdn liittyvista hankkeista ja
muutoksista seké vienyt tietosuojatyén osaksi organisaation operatiivista toimintaa.

Esihenkildt ovat vastanneet oman yksikkénsa henkiléston tietosuojaosaamisesta ja
henkil6tietojen késittelysta tietosuojalainsdadanndn seka organisaatiossa annettujen
ohjeiden mukaisesti. Jokainen hyvinvointialueella tietoja késitteleva, tietojarjestelmien
yllapitdja ja kayttaja on ollut vastuussa tietosuojan toteuttamisesta omalta osaltaan.

Hyvinvointialueen rekisterihallinnon vastuut ja menettelytavat maaritellaan
hyvinvointialueen rekisterihallinnosta annetussa ohjeessa.

3 Rekisteroidyn oikeuksien toteuttaminen
3.1.Rekisteroidyn informointi
Rekisterinpitdjan on toimitettava rekisterdidylle henkilétietojen kéasittelya koskevat tiedot.

Tiedot on annettava tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja
saatavilla olevassa muodossa selkealld ja yksinkertaisella kielella.



Kainuun hyvinvointialue on antanut rekisteréidylle tarvittavan informaation
hyvinvointialueen internetsivuilla. Sivuilla on annettu yleisinformaatiota henkilétietojen
kasittelysta hyvinvointialueella seka kerrottu rekisterdidyn oikeuksista ja niiden
toteuttamisesta.

3.2. Asiakirjajulkisuuskuvaus

Rekisterinpitgjan on yllapidettava kuvausta sen hallinnoimista tietovarannoista ja asiarekis-
teristd tiedonhallintalain (906/219) 28 § mukaisesti.

Asiakirjajulkisuuskuvaus auttaa Kainuun hyvinvointialueen asukkaita ja muita asianomaisia
yksil6imaan tietopyyntdénsa. Taman lisaksi kuvaus kertoo, missa laajuudessa Kainuun hy-
vinvointialue k&sittelee tietoa.

Asiakirjajulkisuuskuvaus on jaoteltu tietovarannoittain. Tietovarannolla tarkoitetaan virano-
maisen tehtévien hoidossa tai muussa toiminnassa kaytettavaa tietokokonaisuutta.
Asiakirjajulkisuuskuvaus I6ytyy hyvinvointialueen verkkosivulta.

3.3. Rekisterihallinto

Kainuun hyvinvointialue on kerannyt henkilétietoja eri rekistereihin tietojen
kayttétarkoitusten mukaan. Rekisterihallinnolla tarkoitetaan EU tietosuoja-asetuksessa
rekisterinpitajalle ja henkilGtietojen kasittelijalle sdadettyjen tehtavien ja vastuiden
maarittamista seka rekistereitd koskevien paatdksentekovaltuuksien maarittamista Kainuun
hyvinvointialueella. Rekisterihallinnon ohjeen kohderyhméana ovat johtavat viranhaltijat,
henkilrekistereiden vastuuhenkilét ja rekisteriasioita hoitavat henkil6t.

Jokaiselle rekisterille nimetaan vastuuhenkild, joka vastaa omalta osaltaan kyseisen
rekisterin kaytdsta, lainmukaisuudesta, tietosuojasta, rekisterdityjen oikeuksien
toteuttamisesta.

Kainuun hyvinvointialueen rekisterien lukumé&aréat on lueteltu oheisessa taulukossa

Tulosalue Rekisterien lukuméaéara
Akuuttihoidon ja pelastamisen palvelut 3

Ikéihmisten palvelut 3

Jarjestamisen tuki 7

Sosiaali- ja perhepalvelut 17

Terveyden- ja sairaanhoitopalvelut 26

Tuotannon hallinto- ja tukipalvelut 23

Muut rekisterit 2

Hyvinvointialueella yhteensa 81

3.4.Rekisteroidyn oikeuksiin liittyvat pyynnot

Rekisteroéidyilléa on oikeuksia liittyen omiin henkiltietoihinsa ja niiden kasittelyyn.
Rekister6idylla on muun muassa oikeus tietad, kasitelladnkd hanen henkilétietojaan ja mitéa
henkil6tietoja késitellaédn seka pyytaa hanta koskevat tiedot itselleen. Lisaksi rekisterdidylla
on oikeus vaatia virheelliset henkildtiedot oikaistavaksi. Muita rekisterdidyn oikeuksia
sovelletaan eri tavoin riippuen siitd, mik& on henkildtietojen kasittelyn oikeusperuste.
Oikeutta tietojen poistamiseen ei sovelleta lakisdateisiin rekistereihin.



Rekisterinpitdjan velvollisuutena on ohjata ja neuvoa rekisterdidyn oikeuksien kayttamista
ja varmistaa oikeuksien tehokas toteutuminen. Kainuun hyvinvointialue on informoinut
rekisterdidyn oikeuksista verkkosivuillaan.

Seuraavissa luvuissa luetellaan kunkin rekisteréidyn oikeuden osalta tulleiden pyyntdjen
lukumaarat.

3.4.1. Oikeus saada paasy tietoihin

Henkil6ll&, jonka tietoja on keratty Kainuun hyvinvointialueen palveluissa, on oikeus saada
vahvistus siita, ettd hanta koskevia henkilétietoja on késitelty tai etta niita ei ole kasitelty.
Rekisterdity on voinut pyytaa jaljennékset omista tiedoistaan. Taméan on voinut tehda
sahkadisesti hyvinvointialueen internetsivuilla tai palauttamalla paperilomake Kainuun
hyvinvointialueen potilaskertomusarkiston kirjaamoon.

3.4.1.1. Tarkastuspyynnot
Lukumaara (suluissa Keskimaarainen
viime vuosi) kasittelyaika vrk (suluissa
viime vuosi)
Asiakasrekisteritietojen 0 (8) 0(41)
tarkastuspyynnoét
Potilasrekisteritietojen 12 (9) 15 (25)
tarkastuspyynnét
3.4.1.2. Tietopyynnoét
Pyytaja Tietopyyntdjen Keskim&arainen
lukumé&ara lapimenoaika vrk
(suluissa viime (suluissa viime
Vuosi) VUuosi)
Potilas 1396 (1266) 4 (22)
Terveydenhuollon toimintayksikkd 884 (768) (17)
Potilaan lahiomainen/edunvalvoja 42 (34) 3 (20)
Viranomainen terveydenhuollon tiedoista 1671 (1623) 5 (23)
Sosiaalihuolto terveydenhuollon tiedoista 144 (137) 8 (10)
Asiakas 612 (354) 9 (48)
Asiakkaan lahiomainen/edunvalvoja 7 (12) 4 (61)
Viranomainen sosiaalihuollon tiedoista 21 (19) 2 (34)
Toinen sh tai th toimintayksikk® 88 (114) 3 (37)
sosiaalihuollon tiedoista
Tietopyynnét yhteensa 4865 (4327)

Tarkastus- ja tietopyynnét kirjataan hyvinvointialueen potilaskertomusarkiston kirjaamossa,
jossa seurataan my@s tietopyyntdjen lapimenoaikoja tietosuoja-asetuksen mukaisesti.




3.4.2. Oikeus tietojen oikaisemiseen, oikaisupyynnot

Henkilélla on oikeus vaatia, ettd Kainuun hyvinvointialue oikaisee hanta koskevat epatarkat
ja virheelliset henkilétiedot ilman aiheetonta viivytysta.

Vaatimuksen on voinut tehdé sahkdisesti hyvinvointialueen internetsivuilla tai palauttamalla
paperilomake potilaskertomusarkiston kirjaamoon.

Tulosalue Henkil6tietojen oikaisupyyntdjen
lukumaara (suluissa viime vuosi)

Akuuttihoidon ja pelastamisen palvelut 12 (10)

Ikédihmisten palvelut 1

Jarjestamisen tuki 0

Sosiaali- ja perhepalvelut 0

Terveyden- ja sairaanhoitopalvelut 76 (48)

Tuotannon hallinto- ja tukipalvelut 0

Ei organisaatiotietoa 1 (5)

Hyvinvointialueella yhteensa 90 (63)

Lapimenoaika keskimaarin vrk 29 (40)

4 Seloste kasittelytoimista

Rekisterinpitajan on yllapidettava selostetta kasittelytoimista (tietosuoja-asetuksen 30
artiklan mukainen seloste). Seloste kasittelytoimista on yleinen kuvaus siita, miten
rekisterinpitgja késittelee henkilétietoja. Seloste kasittelytoimista on laadittu
hyvinvointialueen sisdiseen kayttd6n seké valvontaviranomaista varten.

Seloste kasittelytoimista on laadittu Kainuun hyvinvointialueen ohjeistuksen mukaisesti.
Selosteessa on kerrottu:

o rekisterin nimi

o rekisterinpitaja ja yhteystiedot

o tietosuojavastaava ja hanen yhteystietonsa

¢ henkildtietojen kasittelyn tarkoitukset

e kuvaus rekisterdityjen ryhmista

e kuvaus henkil6tietoryhmista

e vastaanottajaryhmét

o tietojen séilytysajat

e Kkuvaus teknisista ja organisatorisista turvatoimista

o tieto henkilétietojen sddnndénmukaisista luovutuksista EU/ETA-alueen ulkopuolelle
e viittaus henkil6tietojen késittelijan kanssa solmittuun ké&sittelya koskevaan sopimukseen

5 Tietoturva

Tietoturva liittyy l1&heisesti tietosuojaan. Rekisterinpitdjan on toteutettava tarvittavat tekniset
ja organisatoriset toimenpiteet, joilla voidaan varmistaa, ettd henkildtietojen kasittelyssa
noudatetaan tietosuoja-asetusta. Tietoturvatoimenpiteet, kuten kayttdoikeuksin hallinta ja



kayttboikeusrajaukset, jarjestelmalokitukset, auditoinnit seka kyky taata jarjestelmien ja
palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus seka kyky
palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa,
ovat teknisia toimenpiteita, joilla pyritdan varmistamaan tietosuojan toteutuminen.

5.1.Tietoturvan organisointi ja vastuut

Tietoturvan vastuut on kuvattu Kainuun hyvinvointialueen tietoturvapolitiikassa.
Tietoturvapolitiikka on Kainuun hyvinvointialueen intrassa.

Hyvinvointialuejohtaja on nimennyt tietoturva- ja tietosuojatyéryhmén jasenet, joita ovat
henkil6t, joiden tybtehtaviin hyvinvointialueen tietoturva- ja tietosuoja-asiat ovat
olennaisesti kuuluneet.

Tietoturvaa on johtanut ja koordinoinut hyvinvointialueen tuotannon hallinto- ja
tukipalveluiden toimialuejohtaja.

Tietohallintojohtaja on vastannut tietojarjestelmien operatiivisesta toiminnasta
tietoturvallisella tavalla. Tietohallintojohtaja on vastannut tietoliikenteen ja muun tekniikan
jarjestamisesta tietoturvallisella tasolla.

Tietohallinto on koordinoinut hyvinvointialueen tietojarjestelmien ja niiden kaytén tietoturvan
ja teknisen toteutuksen suunnittelua, toteutumista, valvontaa ja raportointia.

Tietoturvavastaava on toiminut tietoturvan erityisasiantuntijana, joka on ohjeistanut
tietoturvallisuusasioiden noudattamisesta organisaatiossa sekéa vastannut neuvonnasta ja
kouluttamisesta tietoturva-asioissa.

Toimialuejohtajat, palvelualuep&allikét ja palveluyksikdiden esihenkilét ovat vastanneet
alueensa/yksikkdnsa tietoturvallisuudesta ja siita, etta henkiléstd on tuntenut
tietoturvallisuuden perusasiat ja ovat kdyneet vaadittavat koulutukset.

Turvallisuuspéaallikkd on vastannut Kainuun hyvinvointialueen turvallisuuden
kokonaisuudesta.

Tietojarjestelmien ja laitteistojen vastuuhenkil6t ovat méaaritelleet ja vastanneet
tietojarjestelmien/sovellusten/laitteistojen tietoturvasta, palvelutasosta, kayttdoikeuksista,
varmistamisesta, kehittdmisesta ja kaytésta. Vastuuhenkilét/paédkayttajat ovat vastanneet
tietoturvallisuudesta myds yksittaisen tietojarjestelméan toiminnan ja kaytén osalta.

Jokainen tydntekija on vastannut omalta osaltaan tietoturvallisuuden toteutumisesta
voimassa olevan lainsdadanndn ja tietojen kasittelysta ja viestintavélineiden
tietoturvallisesta kaytésta annettujen ohjeiden mukaisesti.

Ohijeilla on annettu henkildstdlle perustiedot tietoaineiston ja tietojarjestelmien kaytdsta
seka niihin liittyvasta tietoturvasta.

5.2.Kayttooikeuksien hallinta

Tietojarjestelmien kayttajahallinta rakentuu henkilétietojen hallinnasta, kayttéoikeuksien ja
paasynhallinnasta, tunnistamisesta, kayttdoikeuksien jakamisesta seka kayttdéoikeuksien



seurannasta. Kayttajahallintaan on kuulunut organisaatiossa yhteisesti sovitut
toimintatavat, joiden perusteella tietojarjestelmien kayttéoikeuksia on hallinnoitu.

Kayttdoikeudet ovat perustuneet henkildn tydtehtdavaan organisaatiossa. Tietojarjestelman
kayttajalle on mydnnetty tehtévan ja roolin vaatimat oikeudet tietojarjestelmiin. Esihenkil®
on vastannut henkildstdnsa kayttdéoikeuksien hallinnoinnista, niiden myoéntamisesta,
muuttamisesta ja poistamisesta.

Kaikki hyvinvointialueen tydntekijat ovat sitoutuneet salassapitoon tydsopimuksen
allekirjoituksen yhteydessa allekirjoitettavalla salassapito- ja kayttajasitoumuksella.

6 Tietosuojaa koskevat vaikutusten arvioinnit

Tietosuojan vaikutusten arviointi tehddan ennen henkilétietojen kasittelyn aloittamista.
Tietosuojaa koskevan vaikutustenarvioinnin tarkoituksena on tunnistaa, arvioida ja hallita
henkil6tietojen késittelyyn liittyvia riskeja. Tietosuoja-asetuksen mukaan arvioinnin on
siséllettava vahintaéan jarjestelméllinen kuvaus suunnitelluista kasittelytoimista ja kasittelyn
tarkoituksista, arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin
nahden, arvio rekisterdityjen oikeuksia ja vapauksia koskevista riskeista seka suunnitellut
toimenpiteet riskeihin puuttumiseksi.

Vaikutustenarvioinnin tuloksena syntyy ndkemys tarvittavista hallintakeinoista, joita
tarvitaan pienentdmaan riskitasoa ja varmistamaan asetuksen vaatimusten toteuttaminen.
Vaikutusten arviointia Kainuun hyvinvointialueella on tehty eri rekisterien kaytosta ja
kasittelyn tarkoituksesta ja maaritelty rekisterikohtaisesti rekisterdityjen oikeuksien
toteuttaminen. Tietosuojan vaikutusten arviointeja tehtiin 9 kpl vuoden aikana.
Tietoturvavastaava ja tietosuojavastaava ovat osallistuneet asiantuntijoina kaikkien
tietosuojan vaikutusten arviointeihin.

7 Henkil6tietojen elinkaaren hallinta ja henkil6tietojen luovutusperusteet
7.1.Henkilotietojen elinkaaren hallinta

Henkilbtietojen elinkaaren hallinnalla pyritdan varmistamaan, etta henkilbtietoja kasitellaan
vain niissé tarkoituksissa, jotka on maaritelty (kayttdtarkoitussidonnaisuus). Lisaksi pyritdan
huolehtimaan siita, etta henkildtiedot poistetaan ja asiakirjat havitetdan sen jalkeen, kun
maaritelty sailytysaika on paattynyt.

Henkilétietojen poistaminen ja asiakirjojen havittaminen sailytysaikojen paattyessa on osa
tiedon elinkaarenhallintaa, joka on kuvattu tehtavittain tiedonhallintasuunnitelmaan (THS).
Tiedot on poistettu tiedon elinkaaren mukaisesti. Rekisterin vastuuhenkilé/paakayttaja tai
yksikdn arkistovastuuhenkil® ovat huolehtineet tietojen havittdmisesté ja poistamisesta.
Henkilbtietoja siséltavat asiakirjat on havitetty tietosuojaohjeistuksen mukaisesti.

Hyvinvointialueen asiakirjahallinto- ja neuvontapalvelut toimintayksikké yllapitaa
tiedonhallintasuunnitelmia, joka on yksi asiakirjahallinnon perustehtavia. Intrassa on
saatavilla asiantuntijoiden yhteystiedot neuvontaa vaativia tilanteita varten.

Asiakirjahallinnon toimipisteissa ja hallussa olevissa arkistoissa on tehty vuosittaiset
havitykset asiakirjojen sailytysaikojen mukaan.



7.2.Henkilotietojen luovutusten perusteet

Tietojen luovuttaminen Kainuun hyvinvointialueen sosiaali- ja terveydenhuollon tiedoista
perustuu lainsdadantddn tai asiakkaan tai potilaan suostumukseen tai tieteelliseen
tutkimuskayttédn tutkimuslupien perusteella.

Hallinnossa tietopyyntéihin on vastannut paatdksesta/palvelusta vastaava viranhaltija.
Kameratallenteita luovutetaan viranomaisille vain niissa tapauksissa, joissa on tapahtunut

tai on epailty tapahtuneen rikos.

7.3.Tietojen kasittelyn kannalta tarkeimmat tunnusluvut

Asiakirjahallinto ja neuvontapalvelujen potilaskertomusarkiston kirjaamossa kayttéloki- ja
selvityspyynnét on kirjattu keskitetysti asianhallintajarjestelmaan. Saapuvien pyyntdjen
maaraa ja lapimenoaikoja on seurattu vuosittain.

Kéayttéloki- ja selvityspyynnot Pyyntdjen lukumaara | Keskimaéarainen
(suluissa viime lapimenoaika vrk
vuosi) (suluissa viime

VUuosi)

Terveydenhuollon 140 (84) 19 (14)

kayttélokipyynnét

Terveydenhuollon selvityspyynnét 18 (6) 54 (31)

Sosiaalihuollon kayttélokipyynnot 70 (39) 21 (16

Sosiaalihuollon selvityspyynnét 8 (3) 33 (

Pyynnét yhteensa 236 (132)

8 Sopimukset ja hankinnat

Arvioitaessa tietosuoja-asetuksen asettamia velvoitteita sopimusehtojen kannalta,
lahtékohdaksi on otettava asetuksen asettama velvollisuus sopia henkilétietojen
kasittelysta sopimuksella, kun joku muu kasittelee tietoja rekisterinpitdjan puolesta. Se
kohdistuu seka rekisterinpitdjaan etta henkilbtietojen késittelijaan. Tietosuoja-asetuksessa
sdadetdan sopimisvelvoitteen liséksi tietosuojaa koskevan sopimuksen minimisisalté eli ne
kohdat, joista ainakin tulee sopia.

9 Lainsaadanto, koulutukset ja ohjeistus

Rekisterinpitajan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla
voidaan varmistaa ja osoittaa, etté henkil6tietojen kasittelyssa noudatetaan tietosuoja-
asetusta. Organisatorisiin toimenpiteisiin sisaltyvat muun muassa koulutukset ja
ohjeistukset, joita Kainuun hyvinvointialueella henkilétietoja kasitteleville tydntekijoille on
annettu.



9.1.Henkilotietojen kasittelya koskeva lainsaadanto

Tietojen kasittelyyn vaikuttava keskeinen lainsdadanté mm.

arkistolaki 381/1994

laki tieteellisesta tutkimuksesta 488/1999

laki ja asetus sosiaali- ja terveydenhuollon asiakasmaksuista 1992/734

erikoissairaanhoitolaki 1062/1989

kansanterveyslaki 66/1972

terveydenhuoltolaki 1326/2010

mielenterveyslaki 116/1990

laki potilaan asemasta ja oikeuksista 785/1992, 12 §

laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta 784/2021

STM:n asetus potilasasiakirjojen laatimisesta seka niiden ja muuhun hoitoon liittyvan

materiaalin sailyttdmisesta 94/2022

julkisuuslaki 621/1999

e EU:n tietosuoja-asetus 679/2016 artikla 6 kohta 1 alakohta c ja e, artikla 9 kohta 2
alakohta h, i jaj

o tietosuojalaki 1050/2018

e tiedonhallintalaki 906/2019

Kainuun hyvinvointialue on noudattanut kaikissa henkil6tietojen késittelyssa voimassa
olevaa lainsaadantoa.

Hallinnossa on kasitelty henkilétietoja padosin suostumuksen perusteella, lakisédateisten
velvoitteiden noudattamiseksi, yleista etua koskevan tehtavan suorittamiseksi tai julkisen
vallan kayttamiseksi seké sopimuksen taytantéén panemiseksi.

Talouspalveluissa on kasitelty henkilGtietoja lakiséateisen tehtavan suorittamiseksi.
Hyvinvointialueen sosiaali- ja terveystoimessa on késitelty henkilbtietoja lakisdateisen
velvoitteen noudattamiseksi, yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi. HenkilGtietojen késittely on
perustunut terveyden- ja sosiaalihuollon lakisdateisten tehtavien suorittamiseen.

9.2. Henkilotietojen kasittelya koskevat koulutukset

Vuonna 2025 tietosuojaan ja tietoturvaan liittyvia koulutustilaisuuksia on pidetty 1 kpl
tietosuoja- ja tietoturvavastaavan toimesta. Koulutuksiin osallistui 23 henkila.
Navisecin tietosuojakoulutuksen on suorittanut vuonna 2025 839 henkil6a.

Navisecissa on suoritettu seuraavia koulutuksia:

e Henkildstdn tietosuoja ja tietoturva, 312 suoritusta

o Tekoadly ja tietosuoja, 296 suoritusta

e Sosiaalihuollon tietosuoja ja tietoturva, 94 suoritusta

e Terveydenhuollon tietosuoja ja tietoturva, 86 suoritusta

o Luottamushenkilbiden tietosuoja ja tietoturva, 36 suoritusta
e Henkildtietoja kasittelevien GDPR-koulutus, 13 suoritusta
o Tietosuoja pelastustoimessa, 1 suoritus

o Esihenkildn tietosuoja, 1 suoritus

Tietoturva- ja tietosuojatyéryhma kokoontui seuranta jaksolla 9 kertaa. Kasiteltavina asioina
oli muun muassa:



Tietosuojapoikkeamailmoitusten kasittelyprosessi

Kejo- jarjestelman kayttd varajarjestelmana Lifecaren hairidtilanteissa
Opiskelijoiden kayttdoikeudet Saga-asiakastietojarjestelmassa

Opiskeluhuollon psykologien ja perheneuvolan psykologien lahetteenteko- oikeus
lasten ja nuorten erikoissairaanhoidon yksikéihin seka opiskeluhuollon tekstien
nakyminen erikoissairaanhoitoon

o Tietoaineistojen luokittelu ja kasittely

Kainuun hyvinvointialueen ulkoinen seuranta-arviointi ja vahaisten poikkeamien
korjaavat toimenpiteet

Kameravalvontaohje

Kannanottoja tekoalyn kayttdmiseen Kainuun hyvinvointialueella
Erikoissairaanhoidon hoitajille kayttdoikeudet erikoisalojen lahetteiden kasittelyyn
Copilotin pelikirja

Lifecaren ajanvarauskirjan kayttdminen tyéntajanseurannassa

Lisaksi ohjeistusta ja neuvontaa on annettu péivittaisessa tydssa esille nousevissa
tietosuojaan ja tietoturvaan liittyvissa kysymyksissa hyvinvointialueen sisalla kuin
ulkoisillekin asiakkaille.

9.3. Tietosuojaan liittyvat kokoukset

Tietosuojaan liittyvia kokouksia on pidetty ja joihin on osallistuttu 153 kappaletta.

9.4.Kayttolokien satunnaisotantavalvonta

Kayttélokien satunnaisotantavalvontaa toteutettiin vuoden aikana kaksi kertaa.
Satunnaisotantavalvonnassa ei noussut esille toimenpiteita vaativaa henkilétietojen
kayttda. Tavoitteena on jatkossa toteuttaa satunnaisotantavalvontaa nelja kertaa vuodessa.

10 HenkilGtietojen tietoturvaloukkaukset

Henkiltietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
henkilétietoja tuhoutuu, havida, muuttuu tai niihin padsee kasiksi ulkopuolinen taho, jolla ei
ole oikeutta késitelld tietoja. Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti.

Henkilbtietojen tietoturvaloukkauksia ovat esimerkiksi tietojen lahettaminen vaaralle
henkilblle, kadonnut henkiltietoja sisaltava paperi, omaan tydhén kuulumattomien
henkildtietojen katselu, kadonnut muistitikku, varastettu tietokone tai murtautuminen
henkil6tietoja sisaltavaéan jarjestelmaan.

Hyvinvointialueella on ollut menettelyohjeistus tietoturvaloukkauksiin ja
tietosuojailmoituksiin, ja kaytdssa on ollut tietojarjestelma (Haipro) tietosuoja/-
tietoturvaloukkauksista ilmoittamiseksi. Haipro -ilmoitukset ovat voineet kohdistua samoihin
tapahtumiin, riippuen siitd, miten ilmoituksiin on kirjattu eri asioita.

Vuoden 2025 aikana ilmoitustyyppeja on ollut seuraavasti:



e Jérjestelmaan kohdistunut loukkaus, tietomurto tai hakkerointi 1

o Kayttdjan oikeuksissa on puutteita tai niita ei ole paéatetty 5
e Ohjelmisto-, laite- tai muu toimintahairié 13
o Tietojen salassapito vaarantunut 75
o Tietoliikennehairié 4
e Muu poikkeama 21

11 Valvontaviranomaisten selvitys ja tietopyynnot

Tietosuojavaltuutettu on Suomen kansallinen valvontaviranomainen, joka valvoo
tietosuojalainsdddannén noudattamista. Tietosuojavaltuutetun toimisto voi lahettéda
rekisterinpitgjille selvityspyyntdja esimerkiksi tilanteissa, joissa tietosuojavaltuutetun
toimistolle on ilmoitettu tietoturvaloukkauksesta ja siita tarvitaan selvennysta.

Valvontaviranomainen esitti vuonna 2025 tietosuojaan liittyvia selvityspyyntoja 2
kappaletta.

12 Tietosuojatyon kehittamistarpeet

Kainuun hyvinvointialueella on kokonaisvaltainen kuva sen hallussa olevista
henkil6tiedoista.

Tietotilinpdatéksen keskeinen tarkoitus on koota yhteen vuoden tietosuojaan ja tietoturvaan
littyvat toimenpiteet ja mahdollisesti nostaa esille kehittdmiskohteita seuraavan vuoden
toimintaan.

Peruskoulutusta tietosuoja-asioihin pidetdéan vuosittain. Tietosuojavastaava pitaa vuosittain
noin 2 koulutusta. Tietosuojan pakollisista peruskoulutuksista huolehditaan Navisec-
koulutusjarjestelman kautta. Siella on kaikille henkildstén jasenille pakolliset peruskurssit
sekd raataloityja tietosuojakoulutuksia oman ammattialan mukaan. Kaytanndssa on todettu,
ettd koulutusta tarvitaan asiakirjojen huolellisessa kasittelyssa, salassa pidettavan tiedon
sdilyttamisessa.

Tietosuojatydssa isona haasteena vuonna 2025 on koettu henkiléresurssin vaje
tietosuojatydssa. Tietosuojatyd on kasvanut vuoden 2025 aikana, joiltain osin tyémaara on
l&hes tuplaantunut vuoteen 2024 verrattuna. Tietosuojaty6 tulee todennékdisesti
lisdantymaan myds vuonna 2026. Talla hetkelld tietosuojatydté tehdaan oman toimen
ohella, joka on taysin riittdmatén tyépanos.

Tavoitteena vuodelle 2026 on, ettd uuden henkildkunnan kouluttaminen ja perehdyttdminen
toteutuu joka yksikbssa, seka tietosuojatybhdn saadaan lisda henkiléresursseja.



